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POSTE : ANALYSTE CYBERSECURITE
SERVICE : SERVICE DES TECHNOLOGIES DE L'INFORMATION (TI)
SALAIRE : DE 48 689 $ A 83 462 $, SELON LES COMPETENCES ET L’EXPERIENCE
CONCOURS N° : 160ANALYST2510-01
ENDROIT : MONTREAL
STATUT : REGULIER A TEMPS PLEIN
ENTREE EN FONCTION : NOVEMBRE 2025

Kativik llisarniliriniq est une commission scolaire proposant des services éducatifs dans les 14 communautés du
Nunavik.

Sous la supervision de la Coordonnatrice de la cybersécurité du Service des technologies de I'information, I'analyste
des Tl sera responsable de |la gestion, de la conception et de I'’entretien des solutions de sécurité de I'organisation.
L’analyste de Tl est aussi appelé a collaborer avec I'’équipe en place, a analyser et a aligner les besoins technologiques
afin de répondre aux besoins d’affaires et aux objectifs du plan stratégique de la commission scolaire, a proposer des
plans de développement ou d’optimisation de l'infrastructure et a veiller a leur exécution.

FONCTION ET TACHES :

e S’impliquer activement dans les projets de déploiement d’éléments de sécurité pour tous les établissements
scolaires des 14 communautés du Nunavik, comme des pare-feu, des systemes de détection ou de prévention
d’intrusion et des systémes de gestion des informations et des événements de sécurité (GIES).

e Participer activement a I’'élaboration et a la mise en ceuvre des politiques et des procédures de sécurité permettant
de protéger les systemes informatiques et les réseaux d’ordinateurs contre les menaces et les attaques.

e Surveiller activement les systemes de sécurité et les réseaux protégés pour identifier les éventuelles intrusions et
adopter des mesures correctives si nécessaire.

e Participer activement aux audits de sécurité et aux évaluations de la conformité pour veiller au respect des
procédures et politiques de sécurité de I'organisation.

e Participer a I’évaluation des plateformes de Tl existantes afin de déterminer si elles répondent aux besoins de
I'organisation et si elles doivent étre mises a jour ou remplacées.

e Réagir aux incidents de sécurité, comme les violations de données ou les cyberattaques, en enquétant sur
I'incident, en limitant les dommages et en adoptant les mesures nécessaires pour éviter de futurs incidents.
Assurer un support de plus haut niveau.

e Accomplir toutes autres taches connexes a la demande de son supérieur.

COMPETENCES :
Détenir un dipldme de premier cycle en informatique ou dans un domaine lié au poste.

La Commission scolaire peut @ son gré ne pas tenir compte des compétences susmentionnées si elle juge adéquate
la candidature d’une ou d’un bénéficiaire de la Convention de la Baie James et du Nord québécois (CBJNQ) et que la
personne accepte de suivre un programme de formation déterminé par la Commission.

EXIGENCES :

e Expérience d’au moins 5 ans dans un poste similaire

e Expérience avec Microsoft Azure, SCCM, Intune, Active Directory, GPO, Office 365, 1IS, Microsoft Exchange et des

solutions de détection et d’intervention aux points de terminaison

Expérience avec le langage de script et les outils automatisés de PowerShell

Connaissances pratiques des technologies de virtualisation

Capacité a rédiger des rapports, des normes, des processus et des procédures

Vaste expérience technique dans des domaines tels que la sécurité de réseau, les systémes d’exploitation et la

sécurité infonuagique

e Connaissance des outils technologiques et de sécurité, comme les pare-feu, les systémes de détection ou de
prévention d’'intrusion et les systémes de GIES
Capacité a vous rendre au Nunavik si nécessaire

e Excellentes aptitudes a résoudre des problémes, d’'excellentes compétences analytiques, le souci du détail et la
capacité a travailler sous pression

e Excellentes aptitudes a transmettre des renseignements techniques complexes a des intervenants n’étant pas
familiers avec ce domaine et la capacité a collaborer de maniére efficace avec d’autres équipes de Tl et chargées
des activités
Disponibilité en dehors des heures de bureau en cas d’urgence

e Capacité a travailler en équipe

ATOUTS :

e Expérience avec Mac 0S, Mozaik, le pare-feu Watchguard, les équipements Aruba, les technologies infonuagiques
Packetfence, Defender EDR, NDR et des certificats de sécurité comme CompTIA Security+

e Expérience de travail équivalente dans une commission scolaire ou dans le secteur de |I'éducation

CLASSIFICATION, SALAIRE ET AVANTAGES SOCIAUX :

Conformément a la convention collective du SPPENOM pour les professionnels, ce poste appartient au corps
d’emploi 2120. Le salaire est de 48 689 $ & 83 462 $ par année, selon I'expérience et les compétences. Tous les
avantages sociaux sont accordés au prorata de la tache.



En plus du salaire, vous pourriez étre admissible a Et, si applicable, a d’autres avantages sociaux,

des avantages sociaux tels que : tels que :

e 20 jours de vacances annuelles o Un horaire d’été

e 2 semaines de congé pendant la période des . Une prime nordique
fétes o Une allocation de transport de nourriture
Le stationnement gratuit . Des indemnités de déménagement
Un programme d’aide aux employés et a leur o Une prime d’attraction et de rétention
famille . Jusqu’a trois (3) voyages aller-retour au

e Des possibilités de perfectionnement Nunavik
professionnel
e Un horaire de travail hybride

DATE LIMITE POUR POSTULER : le 27 octobre, 2025 a 16h00

Pour postuler :

1) Visitez notre site Web d’emploi (https://career.kativik.qc.ca) et cliquez sur « Postulez » OU
2) Envoyez votre CV a applications@kativik.qc.ca et indiquez 160ANALYST2510-01 dans le sujet du courriel.

Nous communiquerons seulement avec les personnes dont nous aurons retenu la candidature.
*L’utilisation du masculin aux présentes découle uniquement d’une volonté de simplification linguistique


https://career.kativik.qc.ca/
mailto:applications@kativik.qc.ca
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POSITION: CYBERSECURITY ANALYST

DEPARTMENT: INFORMATION AND TECHNOLOGY (IT) SERVICES

SALARY: FROM $48,689 TO $83,462 DEPENDING ON EXPERIENCE AND QUALIFICATIONS
COMPETITION NUMBER: 160ANALYST2510-01

LOCATION: MONTREAL

STATUS: FULL-TIME REGULAR

START DATE: NOVEMBER 2025

Kativik llisarniliriniq is a school board offering educational services in the 14 communities of Nunavik.

Reporting to the Cybersecurity Coordinator of IT Services, the IT Analyst will be responsible for managing, designing,
and maintaining the organization's security solutions. The IT Analyst will also be expected to work and support the
team in place, analyze and align technological needs to meet to the business needs and goals of the school board’s
strategic plan, propose infrastructure development or optimization plans and ensure their execution.

FUNCTION & DUTIES:

e Actively participate in security deployment projects for all educational facilities in the 14 communities of Nunavik,
such as firewalls, intrusion detection and prevention systems, and security information and event management
(SIEM) system.

e Actively participate in the development and implementation of security policies and procedures to safeguard
computer networks and systems against threats and attacks.

e Actively monitor security systems and networks to identify potential security breaches and take corrective action
when necessary.

e Actively participate in conducting security audits and compliance assessments to ensure that the organization's
security policies and procedures are being followed.

e Participate in evaluating existing IT platforms to determine if they are meeting business needs or if they need to
be updated or replaced.

e Respond to security incidents, such as data breaches or cyber-attacks, by investigating the incident, containing
the damage, and taking the necessary steps to prevent future incidents.

Ensure the highest level of support.
e Perform any other job-related duties requested by their superior.

QUALIFICATIONS:
Undergraduate degree in computer science or in a field related to the position.

The Board may, at its discretion, waive any or all of the aforementioned qualifications if it finds a suitable candidate
who is a beneficiary of the James Bay and Northern Québec Agreement (JBNQA) and who accepts, as a condition of
employment, to follow a training plan determined by the Board.

REQUIREMENTS:

e Minimum of 5 years’ experience in a similar position.

e Experience with Microsoft Azure, SCCM, Intune, Active Directory, GPO, Office 365, IIS, Microsoft Exchange, and
EDR solutions.

e Experience with PowerShell scripting language and automation tools.

e Working knowledge of virtualization technologies.

e Ability to write reports, standards, processes, and procedures.

e Strong technical background in areas, such as network security, operating systems, and cloud security.

¢ Knowledge of security and technology tools, such as firewalls, intrusion detection and prevention systems, EDR
solutions, and SIEM systems.

e Be able to travel to Nunavik as needed.

e Strong analytical and problem-solving skills, attention to detail and the ability to work under pressure.

e Strong communication skills to communicate complex technical information to non-technical stakeholders and to
collaborate effectively with other IT and business teams.
Be on call outside of normal business hours in case of an emergency

e Ability to work as part of a team.

ASSETS:

e Knowledge or experience with Mac OS, Mozaik, Watchguard firewall, Aruba equipment, Packetfence, cloud-based
technologies, Defender EDR, NDR, security certifications such as CompTIA Security+.

e Equivalent work experience with a school board or in the education sector.

CLASSIFICATION / SALARY / BENEFITS:

In accordance with the SPPENOM Collective Agreement for Professionals. This position belongs to job category 2120:
from $48,689 to $83,462 annually depending on qualification and experience. All benefits are prorated based on the
percentage of the task.

In addition to salary, you may be eligible to benefits and, when applicable, other benefits such as:
such as: . Summer schedule

e 20 days paid vacation . Northern premium

e 2-week paid holiday period o Food transportation allocation

e Free parking . Paid relocation benefits

e Employee and Family Assistance Program . Retention and attraction premium

e Career development opportunities o Up to three (3) round trips to and from
e Hybrid work schedule Nunavik




DEADLINE FOR APPLICATION: October 27, 2025, at 4 PM
To apply:

1)

2)

Visit our career website (https://career.kativik.qc.ca/) and click on “Apply”, OR

Send your CV to applications@kativik.gc.ca and indicate 160ANALYST2510-01 in the subject of the e-
mail.

Only the candidates under consideration will be contacted.


https://career.kativik.qc.ca/
mailto:applications@kativik.qc.ca
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