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Faire carriéere
dans un milieu
d’exception

L'Universite du Québec en Abitibi-
Témiscamingue  (UQAT) est une
université  francophone  humaine,
créative et audacieuse demontrant
depuis 40 ans un incroyable dynamisme
en enseignement, en recherche et en
création. En forte croissance, 'UQAT
représente un milieu de travail de choix
conjuguant accessibilite, inclusion et
excellence.

Vie active et développement
professionnel

Possibilité daménagement
d'horaire et télétravail

Congés payés genéreux et
flexibles

Assurances collectives et
régime de retraite

SUIVEZ-NOUS

uqat.ca/faire-carriere /
facebook.com/RecrutementUQAT

RESPONSABLE EN SECURITE DE L'INFORMATION

CONCOURS 2024-164

Date : 19/12/2024

Le Bureau de la sécurité de linformation, qui reléve du Secrétariat général, joue un
réle de coordination en matiére de sécurité de l'information institutionnelle. Il établit
le cadre de gouvernance institutionnel en la matiére, participe a des comités et des
équipes de travail, effectue du service-conseil et des analyses de risques, gére des
projets liés au rehaussement de la sécurité, est impliqué dans la prévention et la
gestion dincidents, et s‘assure de la conformité et de I'évolution des pratiques de
sécurité de I'Université avec le cadre Iégal et réglementaire en vigueur.

Y Votre réle

Le poste de responsable en sécurité de linformation (RSI) est un emploi de niveau
professionnel. La personne RSI analyse, développe des stratégies, des processus et des
controles appliqués a la Sl, ainsi que la documentation afférente, dans une perspective de
gestion du risque et d'atteinte des objectifs daffaires de 'Université. La personne rattachée
au poste voit a l'organisation, au fonctionnement, au contréle administratif et aux structures
de communication en vue dune utilisation efficiente des ressources et de latteinte des
objectifs de sécurité visés.

De maniere spécifique, cette personne contribue a la mise en ceuvre de la stratégie de
sécurité delinformation(SI)de lTUQAT. Elle participe a l'évaluation de la sécurité des systemes
dinformation, maintient une veille continue sur les risques, menaces et vulnérabilités
auxquels 'UQAT est exposée et coordonne la gestion des incidents SI.

En plus dassurer un role-conseil en Sl, elle participe a certaines activités de conformité
relatives aux redditions de comptes et aux exercices dévaluation des risques
organisationnels.

Vos responsabilités

o Contribuer a l'élaboration et a la mise en ceuvre de la stratégie en Sl ainsi qua
I'établissement et au maintien du cadre de sécurité de linformation de I'Universite;
notamment la définition des politiques, directives, regles et procédures en matiere
de Sl en s'appuyant sur les cadres normatifs;

e  Soutenir la définition du programme organisationnel de sensibilisation a la Sl et la
mise en ceuvre des activités identifiées dans celle-ci;

e Elaborer, coordonner et piloter les projets liés au rehaussement ou a la mise &
niveau des pratiques en Sl;

e Agirentant que personne coordonnatrice organisationnelle en mesure de sécurité
de linformation (COMSI). Elaborer, coordonner et piloter les fonctions de veille et
didentification des menaces, ainsi que de la gestion des incidents;

e Participer aux appels doffres en S| et coordonner les tests de
vulnérabilité/intrusion, les audits de sécurité de linformation et assurer les suivis a
réaliser aupres des équipes;

e Représenter I'Université en participant a des comités, groupes de veille et groupes
de travail en lien avec son secteur d'activité et siéger sur des comités internes;

e  Communiquer les informations pertinentes relatives a la Sl aux collaborateurs
internes, instances et comités impliqués. Rédiger différents rapports de synthese,
plan daction, danalyse et des documents de suivis et de formations;
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¥ Milieu inclusif

L'UQAT valorise [équité, la diversité et
linclusion (EDI) et, reconnaissant son réle
dagent de changement, veille a garantir un
milieu de vie inclusif pour tous et toutes. Ainsi,
IUQAT encourage les Autochtones, les
femmes, les membres dune minorité visible
ou ethnique ainsi que les personnes en
situation de handicap & présenter leur
candidature, et ce, conformément au
programme dacces a [égalite a lemploi
auquel elle souscrit. Veuillez noter que des
mesures dadaptation peuvent étre offertes
aux personnes handicapées en fonction de
leurs besoins.

3 campus, 4 centres et un
point de service

Plus de 900 membres
du personnel

Plus de 7 000 étudiants
et étudiantes

Plus de 160 programmes

Planifier, coordonner et participer aux activités de reddition de compte en lien avec
la Sl ou aux ressources informationnelles, en collaboration avec la direction du
Service des technologies de linformation et du responsable de la sécurité de
linformation de I'organisation (RSI). Exploiter et organiser les données requises pour
ces redditions de comptes;

Participer a des analyses de cas, notamment lors d'éveénement de non-conformité
relatif a la politique de sécurité de linformation et émettre des recommandations;
Collaborer alaformation du personnel, le cas échéant, répartir le travail et en vérifier
I'exécution.

Votre profil

Détenir un dipléme universitaire terminal de premier cycle dans un champ de
spécialisation approprié, notamment en informatique, cybersécurité, systémes
dinformation ou dans un domaine connexe. Une spécialisation ou des cours en
sécurité dinformation ou en gestion de risques sont un atout;

Cumuler cing (5) années dexpérience pertinente a la fonction. Détenir de
I'expérience en gestion de projet en matiere de Sl, en gestion dincidents et en
identification de menaces émergentes. Avoir de I'expérience en rédaction de
politiques de sécurité, procédures et rapports;

Connaitre les cadres et normes en matiere de Sl;

Avoir de fortes compeétences analytiques et organisationnelles;

Savoir vulgariser des concepts techniques pour des publics non spécialisés et étre
en mesure de sensibiliser les membres de la communauté universitaire aux bonnes
pratiques de sécurité;

Savoir travailler avec des équipes pluridisciplinaires;

Etre une personne rigoureuse et avoir un souci élevé de la confidentialité.
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Statut Traitement Lieu de travail i
fonction
Plus de 24 000 diplomeés et
diplomées Lieu de travail priorisé :
Campusde
Rouyn-Noranda
Entre 58 773S et
¥ POUR POSTULER . Contrat pour une 107 677S$ Nous considérons toutes les candidatures Janvier
Toute candidature sera traitée de durée de 12 mois annuellement sans égard au lieu de résidence au Québec. 2075
I: i i 35h/ i Toutefois, jorité dé
maniéere confidentielle. . semaine selon fexpérience outefols, une prIOFI ‘e sera aCCC.JI‘ ee aux
. ) ) personnes prétes a se relocaliser au
A pa@r de notre plateforme de gespon Qes campus de Rouyn-Noranda.
candidatures, les personnes intéeressees
doivent faire parvenir leur lettre de

motivation ~ accompagnée de  leur
curriculum vitae ainsi que dune copie de
diplome et, sur une base volontaire, du
formulaire d'acces & ['égalité en emploi,
avant 16h, le 10 janvier 2025 a
I'attention de:

Isabelle Morin, CRIA
Conseillere en gestion des ressources
humaines

Information: ress.humaines@uqat.ca
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