ANALYSTE EN SECURITE INFORMATIQUE

Poste régulier
Service des technologies de I'information (STI) — Equipe infrastructure
Centre de services scolaire des Grandes-Seigneuries

Le Centre de services scolaire des Grandes-Seigneuries (CSSDGS) cherche a pourvoir un poste régulier
d’analyste en sécurité de I'informatique au sein du Service des technologies de I'information (STI).

Tu souhaites donner un sens a ton travail au quotidien et faire une différence dans la vie scolaire et sociale
des éléves? Au CSSDGS, tous les employés y contribuent, chacun a sa facon. Voici ce qui t’attend dans le
milieu scolaire :

TON ENVIRONNEMENT DE TRAVAIL

Une organisation qui a pour mission la réussite scolaire et sociale de prés de 32 500 éléves, dans un réseau
de 55 établissements. Découvre le CSSDGS. Nous encourageons un équilibre sain entre le travail et la vie
personnelle, c’est pourquoi nous t’offrons entre autres :

e 4 semaines de vacances et 17 jours fériés incluant la période des Fétes;
e Un régime de retraite généreux a prestations déterminées et des assurances collectives avantageuses;
e Un programme de formation continue.

TES CONDITIONS D’EMPLOI

e Horaire : 35 heures par semaine;

e Salaire : de 48 689 a 83 462 $ par année, selon les qualifications, I’'expérience et en conformité avec la
convention collective en vigueur.

TA MISSION

Analyser, développer, coordonner et controler des systémes de sécurité, des méthodes, des procédés et des
programmes ayant trait a la sécurité de I'information de I'organisation. Pour en savoir plus sur la description
de taches détaillée, consulter le plan de classification.

TON APPORT AU QUOTIDIEN
e Analyser et supporter les besoins du CSSDGS en matiére de sécurité de I'information;

e Tenir a jour et supporter I'évaluation des fournisseurs de produits et services en matiére de sécurité;

e Rédiger, adapter et assurer le suivi des documents qui composent le cadre de sécurité de l'information;

e Evaluer les risques et les menaces pouvant porter atteinte & la confidentialité, & l'intégrité et a la
disponibilité des actifs informationnels de I'organisation;

e En collaboration avec des auditeurs internes ou externes, effectuer des audits, des analyses et des
vérifications ponctuelles des systémes informatiques, et appliquer les correctifs;

e Evaluer l'efficacité des mesures d'atténuation des risques et des mesures de sécurité de I'information en
vigueur;

e Analyser les incidents de sécurité, proposer des mesures correctives et prendre les actions appropriées,
de concert avec les instances concernées;

e En collaboration avec le directeur Tl, s’assurer que le parc informatique est sécurisé et conforme aux
exigences opérationnelles;

e Travailler en collaboration avec les équipes et partenaires externes et internes.
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https://youtu.be/i1Z7sjnwRcg
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TES QUALIFICATIONS

Dipldme universitaire terminal de 1ercycle dans un champ de spécialisation approprié a I’emploi, notamment
en technologie de I'information, en informatique, en administration ou en génie informatique.

ou

Diplome d’études collégiales en Techniques de l'informatique ou en Techniques de I'informatique avec
spécialisation appropriée a la classe d’emploi, combiné a un minimum de six (6) années d’expérience
pertinente en informatique.

TES COMPETENCES CLES

e 3 années d’expérience pertinentes en sécurité de I'information;

e Trés bonne connaissance des normes, méthodes, principes et référentiels en matiére de sécurité de
I'information (ISO-27000, OWASP, CobiT, etc.);

e Trés bonne connaissance des environnements technologiques et des logiciels d'usage courant en sécurité
informatique;

e Expérience en gouvernance de la sécurité;

e Certification CISSP ou équivalente (un atout).

e Certification SC-300: Microsoft Identity and Access Administrator.

TON PROFIL

e Capacité a organiser le travail et a gérer les priorités;

Esprit d'analyse et de synthése;

Facilité a travailler en équipe;

Capacité de travailler sur plusieurs dossiers simultanément;
Excellentes aptitudes de leadership, de communication et de rédaction.

POSTULE DES MAINTENANT
Le défi t'intéresse? Tu peux soumettre ta candidature en ligne au plus tard le 5 février 2024, avant 16h00 en
cliquant ici.

Référence de concours : P-2324-048

Le CSSDGS remercie tous les candidats et les candidates de leur intérét, mais ne communiquera qu’avec les personnes
retenues.

Le CSSDGS est engagé dans un programme d’acceés a I'égalité en emploi et invite les femmes, les minorités visibles et
ethniques, les autochtones et les personnes handicapées a présenter leur candidature.
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https://atlas.workland.com/work/34466/analyste-en-securite-informatique-infrastructure
https://www.cssdgs.gouv.qc.ca/carriere-et-emplois/programme-dacces-a-legalite-en-emploi/

