College de
Maisonneuve 16 juin 2023

Analyste en sécurité informatue

N° de concours : 2223-PR-104 | N° de poste : 505-205-05
Service: Ressources informationnelles

Statut : Personne professionnelle réguliére a temps complet
Supérieure immédiate : Lila Ouchia

Période : Dés que possible;

Salaire : Salaire entre 48 689 et 83 462$ par année;
Horaire : Du lundi au vendredi de 8h00 a 16h00;

Lieu de travail : 3800, rue Sherbrooke Est, Montréal.

Fonctions

Nature du travail

Travaillant au sein de l'équipe des ressources informationnelles, sous la responsabilité de la
directrice adjointe, lanalyste infrastructure sera chargé.e dassurer la maintenance, la
surveillance et le développement de tous les aspects liés aux équipements d'infrastructure du
college, tant sur site que dans le cloud. Cela comprend les serveurs physiques et virtuels, le
stockage, les salles serveurs, les outils de surveillance des infrastructures, les systemes d'acces,
les réseaux filaires et sans fil, les connexions fibre optique, la sécurité de l'information, ainsi
que tout autre systéme relevant de son domaine d'expertise.

En tant qu'expert.e de son domaine, l'analyste en sécurité informatique structures apportera

également son soutien aux autres analystes et techniciens informatiques, en leur offrant son
expertise lorsque nécessaire.

Principales taches et activités

Gestion de crise, analyse et résolution de problémes en informatique :

e  Assurer la gestion des incidents;

e  Procéder aux analyses et aux investigations en sécurité;

e Résoudre les problémes encourus de facon proactive, prévoir les risques et apporter les
solutions requises;

e Analyser et comprendre les besoins du Collége en matiére de sécurité d’informations.

Veiller au bon fonctionnement des systémes et des réseaux :

e Veiller a la qualité des produits et des services informatiques selon les standards, les normes
et les procédures en sécurité informatique;

e Connaitre les standards et les normes d’architecture et établir des procédures d’utilisation
du réseau par les utilisateurs afin qu’il demeure sécuritaire;

e  Assurer la gestion des acces;



e  Mettre en place et opérer une vigie des menaces et un suivi des nouvelles vulnérabilités
techniques et réaliser les balayages de vulnérabilités nécessaires;

e  Effectuer la planification de tests de sécurité;

e Effectuer des tests d’intrusions afin de tester les controles de sécurité;

e Identifier les vulnérabilités présentes sur les systemes.

Conseiller le collége sur les maniéres d’optimiser leurs procédés de sécurité informatique et
sur les meilleures pratiques a adopter :

e  Participer au développement, a la mise en place et a la réalisation des stratégies en matiéere
de sécurité et de gestion des risques;

e Développer et mettre en place les stratégies relatives a la sécurité informatique;

e Agir a titre de CSGI.

Implémenter de nouvelles technologies en matiére de cybersécurité :

e Evaluer les nouvelles technologies et émettre des recommandations;
e  Déterminer un plan d’action pour 'implantation;
e  Participer a implantation.

Assurer la formation (sensibilisation) en sécurité des utilisateurs :

e Déterminer les sujets des formations ou sensibilisations;
e  Assurer la promotion des formations;
e  Faire un bilan des activités.

Taches diverses :

e  Participer aux comités de la sécurité du collége;
e  Représenter le collége sur différents comités externes (COCD, CERTAQ, CANARI).

Accomplir au besoin toutes autres taches connexes.

Qualifications requises

Scolarité

Détenir un dipldme universitaire de premier cycle dans un champ de spécialisation approprié
notamment en technologie de ’information, en informatique ou en génie informatique ou toute
autre combinaison jugée équivalente par |’autorité compétente.

Expérience

Posséder au minimum cing (5) années d’expérience dans le domaine des technologies de
’information.

Exigences

e  Maitriser la langue francaise a 'oral et a l’écrit. La personne doit réussir le test écrit;
e  Expérience et maitrise des outils de balayage de vulnérabilités;

e  Expérience et maitrise des outils et techniques de tests d’intrusion;

e  Connaissance des standards de sécurité du marché.

Atout

e  Connaissance du milieu collégial.



Le College de Maisonneuve souscrit a la Loi sur ’acces a |’égalité en emploi dans des organismes
publics pour les personnes visées, soit les femmes, les autochtones, les minorités visibles, les
minorités ethniques et les personnes handicapées. Les personnes handicapées qui le désirent
peuvent recevoir de |’assistance pour le processus de présélection et de sélection.

Seuls les candidats retenus, lors de la présélection, recoivent un appel afin d’étre convoqués
au(x) test(s) de sélection et a l’entrevue.

COMMENT POSTULER?

Les personnes intéressées doivent postuler sur I’affichage numéro 2223-PR-104 avant

16 h 30, le 4 juillet 2023, a https://www.cmaisonneuve.qc.ca/emploi/offres-demploi/.



https://www.cmaisonneuve.qc.ca/emploi/offres-demploi/

A PROPOS DU COLLEGE DE MAISONNEUVE

Le Collége de Maisonneuve est un établissement d’enseignement supérieur reconnu pour la qualité de ses programmes
et centré sur la réussite éducative de ses 7 000 étudiants, jeunes et adultes. Bien campé dans son quartier,

le Colléege de Maisonneuve se veut accueillant et sans frontiére pour que I'on s’y sente comme chez soi.

Une vie interculturelle active contribue au dynamisme de Maisonneuve et enrichit la communauté.

En considérant ses trois centres collégiaux de transfert de technologie, le Collége figure parmi les acteurs influents
en matiere de recherche, d’innovations saciales, scientifiques et technologiques, contribuant a I’essor
des organisations d’ici et d’ailleurs.

LE COLLEGE DE MAISONNEUVE, C’EST COMME CHEZ SOI AVEC...

DES CONDITIONS GAGNANTES POUR S’EPANOUIR:

- Facile d'accés en transport en commun

- Possibilité de télétravail

- Politique de conciliation travail-famille

- Horaire de 35 heures par semaine ou moins

- 20 jours de vacances annuelles et 13 jours fériés
(Jusqu’a 2 mois de vacances pour les enseignants)

- Bangue de congés maladie et sociaux

- Régime de retraite (RREGOP)

- Assurances collectives

- Remboursement du perfectionnement et des frais de scolarité

- Programme d'aide aux employés

- CPE La Vermouilleuse (priorité aux employés)

- Rabais de 30 % pour l'inscription d'une activité physique

- Tarifs preférentiels (Appel, Rogers, Energie Cardio, etc.)

UNE VOLONTE D’EQUITE, DE DIVERSITE ET D’INCLUSION

Le Collége est signataire de la charte Dimensions et souscrit a la Loi sur
I'acces a I'egalité en emploi dans des organismes publics.

200 000 PI> POUR SE DEGOURDIR :

- Jardin intérieur

- Bibliothéque

- Cafétéria

- Gymnase

- Salle de musculation

- Piscine

- Librairie

- Clinique de santé en hygiene dentaire et en soins infirmiers

DES ACTIVITES GRATUITES POUR ECHANGER
ET SE DIVERTIR:

- Conférences

- Expositions

- Spectacles

- Activités sociales et de reconnaissance

8 000 PERSONNES POUR SE SOUTENIR:

- 1000 employés

- 7 000 étudiants

- + de 10 services administratifs

- + de 20 départements d'études
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