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Analyste en sécurité informatique 
 
No de concours : 2223-PR-104 | No de poste : 505-205-05 
Service: Ressources informationnelles 
Statut : Personne professionnelle régulière à temps complet 
Supérieure immédiate : Lila Ouchia 
 
Période : Dès que possible;  
Salaire : Salaire entre 48 689$ et 83 462$ par année;  
Horaire : Du lundi au vendredi de 8h00 à 16h00; 
Lieu de travail : 3800, rue Sherbrooke Est, Montréal. 
 
 
Fonctions 

Nature du travail 
Travaillant au sein de l'équipe des ressources informationnelles, sous la responsabilité de la 
directrice adjointe, l'analyste infrastructure sera chargé.e d'assurer la maintenance, la 
surveillance et le développement de tous les aspects liés aux équipements d'infrastructure du 
collège, tant sur site que dans le cloud. Cela comprend les serveurs physiques et virtuels, le 
stockage, les salles serveurs, les outils de surveillance des infrastructures, les systèmes d'accès, 
les réseaux filaires et sans fil, les connexions fibre optique, la sécurité de l'information, ainsi 
que tout autre système relevant de son domaine d'expertise.  
 
En tant qu'expert.e de son domaine, l'analyste en sécurité informatique structures apportera 
également son soutien aux autres analystes et techniciens informatiques, en leur offrant son 
expertise lorsque nécessaire. 
 
 
Principales tâches et activités   

Gestion de crise, analyse et résolution de problèmes en informatique : 

• Assurer la gestion des incidents; 
• Procéder aux analyses et aux investigations en sécurité; 
• Résoudre les problèmes encourus de façon proactive, prévoir les risques et apporter les 

solutions requises; 
• Analyser et comprendre les besoins du Collège en matière de sécurité d’informations. 

Veiller au bon fonctionnement des systèmes et des réseaux : 

• Veiller à la qualité des produits et des services informatiques selon les standards, les normes 
et les procédures en sécurité informatique; 

• Connaître les standards et les normes d’architecture et établir des procédures d’utilisation 
du réseau par les utilisateurs afin qu’il demeure sécuritaire; 

• Assurer la gestion des accès; 



  
• Mettre en place et opérer une vigie des menaces et un suivi des nouvelles vulnérabilités 

techniques et réaliser les balayages de vulnérabilités nécessaires; 
• Effectuer la planification de tests de sécurité; 
• Effectuer des tests d’intrusions afin de tester les contrôles de sécurité;  
• Identifier les vulnérabilités présentes sur les systèmes. 

 
Conseiller le collège sur les manières d’optimiser leurs procédés de sécurité informatique et 
sur les meilleures pratiques à adopter : 

• Participer au développement, à la mise en place et à la réalisation des stratégies en matière 
de sécurité et de gestion des risques; 

• Développer et mettre en place les stratégies relatives à la sécurité informatique; 
• Agir à titre de CSGI. 

Implémenter de nouvelles technologies en matière de cybersécurité : 

• Évaluer les nouvelles technologies et émettre des recommandations; 
• Déterminer un plan d’action pour l’implantation; 
• Participer à l’implantation. 

Assurer la formation (sensibilisation) en sécurité des utilisateurs : 

• Déterminer les sujets des formations ou sensibilisations; 
• Assurer la promotion des formations; 
• Faire un bilan des activités. 
 
Tâches diverses :  

• Participer aux comités de la sécurité du collège;  
• Représenter le collège sur différents comités externes (COCD, CERTAQ, CANARI).  
 

Accomplir au besoin toutes autres tâches connexes. 

 

Qualifications requises 

Scolarité 

Détenir un diplôme universitaire de premier cycle dans un champ de spécialisation approprié 
notamment en technologie de l’information, en informatique ou en génie informatique ou toute 
autre combinaison jugée équivalente par l’autorité compétente. 

 

Expérience 

Posséder au minimum cinq (5) années d’expérience dans le domaine des technologies de 
l’information. 

 

Exigences 
• Maîtriser la langue française à l’oral et à l’écrit. La personne doit réussir le test écrit; 
• Expérience et maîtrise des outils de balayage de vulnérabilités; 
• Expérience et maîtrise des outils et techniques de tests d’intrusion; 
• Connaissance des standards de sécurité du marché. 
 

Atout 
• Connaissance du milieu collégial. 
 
 
 



  
 
 
 
 
 
 
 
 

 

Le Collège de Maisonneuve souscrit à la Loi sur l’accès à l’égalité en emploi dans des organismes 
publics pour les personnes visées, soit les femmes, les autochtones, les minorités visibles, les 
minorités ethniques et les personnes handicapées. Les personnes handicapées qui le désirent 
peuvent recevoir de l’assistance pour le processus de présélection et de sélection.  
 
Seuls les candidats retenus, lors de la présélection, reçoivent un appel afin d’être convoqués 
au(x) test(s) de sélection et à l’entrevue. 

 

COMMENT POSTULER? 
Les personnes intéressées doivent postuler sur l’affichage numéro 2223-PR-104 avant 
16 h 30, le 4 juillet 2023, à https://www.cmaisonneuve.qc.ca/emploi/offres-demploi/.  

 

https://www.cmaisonneuve.qc.ca/emploi/offres-demploi/
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