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COLLEGE DE . =
BOIS-DE-BOULOGNE CP-15 / 2021-2022

ANALYSTE EN SECURITE DE L'INFORMATION

Direction des ressources informationnelles et des technologies numériques

Poste régulier
Temps complet
Du lundi au vendredi

Le College

Le Coll
jeunes

qui favorise la réussite. Au cours des derniéres années, la formation continue et les services aux entreprises du Collége se sont
positionnés dans des domaines d’avant-garde tels que I'informatique et la créativité numérique. Le Collége vient d’inaugurer I’Agora
numérique, un nouvel espace dédié a I'innovation des technologies de I'information, de I'intelligence artificielle et de la créativité

ege Bois-de-Boulogne est un collége d’enseignement supérieur public situé a Montréal. Il offre aux étudiantes et étudiants,
et adultes, des programmes de formation continue, préuniversitaires et techniques dans un milieu d’apprentissage stimulant

numérique.

Pour plus d’informations sur le Collége, consultez notre site internet : www.bdeb.qgc.ca

Responsabilités générales

Relevant du directeur, la personne titulaire du poste est responsable de soutenir le directeur dans la mise en ceuvre et le maintien
d’une architecture en sécurité de I'information, et ce, dans le respect des normes gouvernementales. Elle soutient la Direction
dans ses activités de collecte d’information et d’analyse de données afin de répondre aux obligations ministérielles liées a la
Directive de sécurité de I'information gouvernementale.

Quelques attributions

Conseiller et soutenir le personnel cadre et la direction du College

Participer a I'élaboration et la mise en ceuvre d’un programme de formation et de sensibilisation du personnel en matiére
de sécurité de I'information

Coordonner le travail des techniciens devant déployer des solutions liées a la sécurité des systemes et des environnements
de travail

Soutenir la Direction dans la mise en ceuvre de la politique et du cadre de gestion de la sécurité de I'information, les
maintenir a jour et assurer leur application.

Assumer le role de coordonnateur sectoriel en gestion d’incidents liés a la sécurité de I'information et collaborer aupres
des différents organismes et instances gouvernementales (COCD)

Participer activement au réseau d’alertes gouvernementales COCD et CertAQ

Planifier et coordonner périodiquement les activités d’audits, de tests d’intrusions et de vulnérabilité et identifier les
priorités d’actions et les échéanciers afférents

Participer a I’élaboration et la mise en place des processus formels de sécurité de I'information permettant, d’assurer la
gestion des risques, de I'acces a I'information et des incidents

Prendre en charge les enquétes de sécurité ainsi que la coordination avec les partenaires externes

Coordonne la gestion des incidents de la sécurité de I'information du Collége avec le soutien du Centre Opérationnel en
Cyber Défense

Effectuer toute autre tache connexe


http://www.bdeb.qc.ca/

Qualifications

Dipléme universitaire de premier cycle dans un champ de spécialisation approprié, notamment en technologies de
I'information

Minimum trois années d’expérience pertinente dans le domaine de I'intervention aupres d’une clientele étudiante

Une bonne connaissance des ressources jeunesse de la région de Montréal

La connaissance du cadre légal et réglementaire des colleges est un atout

Conditions exigées par le college

Posséder une bonne expérience de travail tant dans le domaine de la gouvernance en sécurité que dans I'aspect plus
technique lié aux infrastructures informatiques

Trés bonne connaissance des référentiels et normes en sécurité tels que COBIT5, Cyber Security NIST 800-83, 1SO27001 et PCI-
DSS

Maitrise du francais (validé au moyen d’un test) et un bon niveau d’usage de I'anglais, tant a I'oral qu’a I’écrit
Connaissance de cadre législatif et reglementaire régissant les colléges constitue un atout. Exemple : LGGRI, DSIG-14-007,
Approche stratégique gouvernement en sécurité de I'information (ASGSI), LADOPPRP (loi sur I'acceés aux documents des organismes
publics et sur la protection des renseignements personnels)

Connaissances techniques
Connaissance des normes ISO 27 001, COBIT, ITIL, CMMI, etc.
Certification telle que CISM, CISA, CEH, OSCP, CHFI, CISSP, etc.
Connaissance en gestion de risques
Expérience en gestion de projet
Expérience dans le monde de la consultation
Expérience en éducation supérieure et/ou connaissance du réseau collégial
Connaissance de I’ASGSI

Profil recherché :

Approche mobilisatrice et facilité a travailler en équipe

Orienté résultats et démontrer une approche client exemplaire
Rigueur, minutie et autonomie dans I'exécution de ses taches
Sens aigu de la planification et de I'organisation

Aisance a travailler aupres des membres de la haute direction

Avantages

Régime de retraite

Assurances collectives

Stationnement sur place

Transport en commun et gare de train a proximité

Acces gratuit au complexe sportif du college

Programme d’aide aux employés

Programme de perfectionnement professionnel

Quatre semaines de vacances apres une année de service
Treize (13) congés fériés par année

Traitement

50150 $ 392 057 $/ I'année selon I'expérience et la scolarité

Les personnes intéressées a poser leur candidature a ce poste doivent déposer leur curriculum vitae au plus tard le 24 mai 2022
par courriel a drh@bdeb.gc.ca

Pour plus d’information sur le Collége, consultez notre site Internet : www.bdeb.gc.ca
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